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Les ransomwares

Actuellement, une des préoccupations majeures en termes de Sécurité



LOMmon
:".T:- FRANCE

Actualités

L'un des plus grands hopitaux d'Ile-de-
France paralysé par un ransomware

Les attaquants, dont on ignore encore l'identité, réclament une rancon de dix millions d'euros) sans quoi ils menacent de

poursuivre le blocage des services hospitaliers et de divulguer l2s données dérobées dans le 51 du CHSF. Semblent avoir

Holiday Inn : une cyberattaque S—

I'hopital de Cahors visé par une
cyberattaque

VICTOR MIGET 20 SEPTEMERE 2022

Uber victime d'un piratage

: moins un compte AWS ou encore son logiciel de suivi des dépenses. Selon le New York
GUILLAUME PERISSAT 11

m Times, qui serait en contact avec le hacker, ce demier a trompé un employe d'Uber par

SMS, se faisant passer pour un responsable de I'informatique de Fentreprise afin d'obtenir
son mot de passe




FRANCE

@ COMITOn
OATTEIT

Actualités (2)
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CYBERSECURITE

Caen victime d’une
cyberattaque

Le 26 septembre, la capitale du Calvados a essuyé une

attaque. 5i plusieurs services ont &té mis a l'arrét, la
réactivité des services informatiques de I'agglomeération a,
semble-t-il, permis d'éviter le pire.

CYBERSECURITE

pour la cybersecurite

Le gouvernement a dévoilé, lundi 26 septembre, son projet

& (EERSECURITE Le pole universitaire Leonard- de loi de finances (PLF) pour 2023. Une part sera attribuée
de-Vinci vise par une a la lutte contre la cybercriminalité.
cyberattaque - |
6000 milliards de dollars, c'est le colt mondial de |a
Les pirates sont entrés en contact avec le péle universitaire cybercriminalité en 2021. Face a ce co(it exorbitant, 'Etat
et menacent de divulguer les informations. Une enquéte a cherche & muscler les défenses francaises. Le budget 2023

eté ouverte et confiée au parquet de Paris.

dévoilé par le ministre de FEconomie Bruno Lemaire, lundi
26 septembre, renferme un important volet cybersécunté.




Actualités (3)

= Cybersécurité

Un groupe de hackers
recrute pour déployer
SolidBit

Un groupe d'acteurs malveillants recrute
de nouveaux membres sur des forums du
dark web afin de diffuser le ransomware
SolidBit.
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RANCONGICIEL (ransomware)




WO

LO4MTUT

FRANCE

\2

Ransomware et IBM | ?

Exécution du logiciel malveillant dans I'IBM i
Ce n’est pas une préoccupation

Cryptage des données de I'IBM i
Tout a fait possible
Via les partages de fichiers (NetServer ...)

Extraction de données
Fuites de données

Attention au RGPD (CNIL) et a la double (triple) peine si fuite de DCP (Données a Caractere Personnel)
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Il faut donc

=Sécuriser I'lFS

= Configurer les serveurs
~FTP

—NetServer
— Gérer les partages

= Sauvegarder, sauvegarder, sauvegarder....
—Rotation des « bandes » adaptée
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Sécuriser I'lIFS
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L’'IFS : principes

IFS : Integrated File System
Structure de fichiers arborescente de I'IBM i

Englobe tout ce qui est sur les disques, notamment
QSYS.LIB : I'OS (IBM i), la base de données...

QDLS : vieux systeme de fichier (office Vision, PCS)
QOpenSys : le monde Unix (Attention, les majuscules et les minuscules ont un sens)
Root (au sens strict) type PC
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L'IFS : est-ce important au niveau Sécurité ?

Oui ! Et de plus en plus

L'IFS sert a stocker (de maniere plus ou moins temporaire) des données parfois critiques

Les données de nombreux logiciels indispensables
Configuration dans /QIBM/UserData
Exécutables

Virements au format XML (SEPA)

Exportation/importation de données
Format CSV, PDF ...
Comptabilité
Commerciale
Paie
Listes de clients

Souvent des données a caractere personnel : attention au RGPD
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Acces a l'lFS par...

“L'IBM i
~WRKLNK...
= NetServer (partage de fichiers Windows)
Répertoire
“Par FTP QIBM
= ACS (Systeme de fichiers intégre) NS P
—Assez récent mais évite de partager des dossier via :22';::
NetServel’ ProdData
UserData
XML

= Navigator for |

~  Taille (Ko)

Derniére modification

1 septembre 2022 3 17:20:36 UTC+2
1 septembre 2022 3 17:20:36 UTC+2
1 septembre 2022 3 17:02:19 UTC+2
1 septembre 2022 3 17:16:06 UTC+2
1 septembre 2022 3 17:17:53 UTC+2

= Applications diverses (Unix...)

|l y a donc autant de modes de protections a
prendre en considération !
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Les droits de I'lIFS

Droits comparables a ceux des objets de I'lBM i
Droits privés : pour chaque utilisateur (ou Groupe) spécifié
Propriétaire
Droits publics : tous les autres
Liste d’autorisation
Pas d’adoption de droits !

Mais notation différente

Droits sur les données a la mode Unix (parametre DTAAUT)
*R : *OBJOPR and *READ
*W : *OBJOPR, *ADD, *UPD, *DLT
*X : *OBJOPR and *EXECUTE
Combinaisons possibles *R, *W, *X, *RW, *RX, *WX, *RWX
*NONE aucun droit aux données
*EXCLUDE aucun droit sur I'objet

Droits sur I’objet (parametre OBJAUT)
*OBJEXIST, *OBJMGT, *OBJREF, *OBJALTER, *NONE
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Les droits de I’'IFS : 5250

Commande WRKAUT, CHGAUT

Droits sur Droits sur les données
Utilisat données Opér Lect Ajout ™MaJ Suppr Exéc

*PUBLIC *RX
QTMHHTTP ¥ RWX
DGAYTE *R

Droits sur ---Droits sur objet----
Utilisat donnees Exist Gest Modif Ref

*xPUBLIC *NONE X X X X
DGAYTE * RWX X X X X

Modification du propriétaire CHGOWN
Modification du groupe principal CHGPGP
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Les droits de I'lFS : Navigator for i

Systeme de fichiers intégré - Scorpion.notos.beaulieu

. q == — .
= Dans un navigateur & B~ Actions
Ouverture

Morm

3 ... | Aucun filtre api HenvEsL sessE
bt Suppression...
1 Rebaptiser...
[ bin

------ Téléchargement en aval...

i [ catalogues ?
core Teéléchargement en amont
A currconv Déplacement...

debugl_AJS.t

debug3_AJS.t
debug_AJS.tx Informations sur les attributs du dossier ¥

Droits de Zendsvrs - Localhost derby.log Partage r

Copig...

Obget 3 dev .
[ ervnvif zendswre m — Droits

omi o
Type : Proprigtaire : Groupe principal : Liste d'autorisation : m DS112 Froprietes
Répertoire Qtmhhttp (Meéant) [Meéant) —

4 E] ||--- Sélectionnez une action ---'l"l |

Sélection | Nom | Lecture | Ecriture | Exécution | Gestion | Existence | Modification | R&férence | Exclusion | A partir de la liste d'autorisation

v &k (Public| ¢ | (] | i | (] | (] | ] | ] | ] |
& 8 atmhh g [w¥] v [+ [+ [w¥] ] O
[ Ajout... | [ Retrait |

mom o =
i staie OO
Proprigtaire Groupe principal Liste d'autorisation
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Attribut de lecture seule

= Empéche une modification des données (méme *ALLOBJ)

—Mais le fichier peut étre renomme !

=5250 : CHGATR OBJ(‘/tmp/facturdec.csv') ATR(*READONLY) VALUE(*YES)

= Difficile a gérer pour la totalité des fichiers !

cénéral

Stockage

Utilisation

Sécurité

Type :
Taille des donnges :

Propriétaire :
Chemin :
Creé le :
Modifié le :
Attributs :

Lecture seule

Désolé... Nous ne pouvons pas enregistrer « facturdec.csv », car le fichier est en lecture seule.

OK

Pour conserver vos modifications, vous devez enregistrer le classeur sous un autre nom ou a un autre emplacement.

IFS1.rpgle

ifs_file_type_rpgle

463 octets

Dgayte
/home/DGAYTE/IFS1.rpgle
mercredi 16 mars 2022 11:21:01
mercredi 16 mars 2022 11:21:01

() Masqué

Fichier archive [_] Systéme

Attributs IBM i :

Fichier archive Sauvegarde admise

Objet temporaire
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Verrouillage

= Par la commande CHKOUT
—Possibilité de verrouiller toute I'arborescence

~CHKOUT OBJ(/xml') SUBTREE(*ALL)

= Libération par un CHKIN

Général| Stockage Utilisation | sécurité |

Dernigre modification ; jeudi 30 mars 2017 15:20:47

Proprietés de sources.sql - Scorpion.notos. beaulieu

Dernigre medification : mercradi 1 juillet 2015 16:50:07

Dernier accés rmardi 25 avril 2017 17:08:39 Genéral
L i Dernier accés : mercradi 1 juillet 2015 16:50:07
I En cours d'utilisation :  Qui I Stockage !
En cours d'utilisation : Chui
IHilisation actuelle Utilisation

Utilisation actuelle

Sécurité Affiche |'utilisation du fichier, ainsi gue
les travaux gui I'utilisent. Cette cpémtion | Affichage de |'utilisation...
peut prendre un certain temps.

Affiche ['utilization du fichier, aingi gue
les travaux qui l'utilisent. Cette opération  Affichade de 'utilisation.. ‘
peut prendre un cerain temps.

Derniére utilisation

Derniére utilisation : mercredi 1 juillet 2015 | Réinitializaticn

Mombre @ e ]'Eurl,'s')

Derniere utilisation

Dernigre utilisation : mardi 25 awril ... Réinitialisation

Momhre ; 4 jour(s)

Verrouillage et déverrouillage de fichiers

Verrouillé @ Oui Déverrouillage

Utilisateur : Dgayte

Extraction et restitution de fichiers

Extrait : aui Restitution

Utilizateur : Doyayte

miercradi 2 mai 2017 10:35:26

Date @

Diate : rardi 28 auril 2017 171653

oK | Annutation side |7
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Accéder a un élément de I'lFS

Avoir les droits *X sur tous les repertoires de la hiérarchie pour pouvoir les traverser

Avoir les droits nécessaires sur le fichier/dossier lui-méme

*R, *W selon I'action demandée

Pour accéder a :

Iwww/Zendsvr6/htdocs/php.spool/index.php

Il faut disposer des droits :
*X sur

/

www

www /Zendsvr6é/
www/Zendsvré/htdocs
Iwww/Zendsvr6/htdocs/php.spool

*R (ou *W ...)

iIndex.php
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Droits par defaut lors de la création

Attention aux droits par défaut lors de la création d’un fichier/répertoire
En général héritage du niveau supérieur
Dépend de I'environnement de création (IBM i, Unix, PC)

Par exemple la liste d’autorisation du dossier parent

Est transmise pour la création d’'un dossier ou d'un fichier en IBM i ou a partir d'un PC
N’est pas transmise en UNIX

ldem pour les droits privés qui ne sont pas transmis en UNIX



LOMHMON
- FRANCE

Petite synthése sur les droits de I'lFS

Proteger les répertoires importants
Pas de droits *X sur le répertoire ne permet pas d’accéder aux fichiers ou aux sous répertoires

Proteger les fichiers importants

Ne pas donner de droits publics
Donner la valeur *EXCLUDE pour *PUBLIC

Minimiser les droits privés
Eventuellement attribut en lecture seule

Donner des droits par déefaut limités lors de leur création
CPY, CPYTOIMPF, CPYTOSTMF

Utiliser les listes d’autorisations et les groupes
Pour simplifier le travail de codification
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Tracabilité

Audit systeme
QAUDCTL(*OBJAUD)

Commande CHGAUD pour les répertoires/fichiers a auditer
Pour un répertoire possibilité d’auditer tous les sous-répertoires

Lors de la création d’un répertoire (CRTDIR) le paramétre CRTOBJAUD précise comment les fichiers/répertoires seront
audités par déefaut

Poste de journal

Objet . . . . . . . : Bibliothéque

Membre -

Données incomplétes : Hon Donn poste réduites
Séquence . . . . . . : 132902

Code . . . . . . . . : T - Poste trace d'audit

Type . . . . . . . . : DO - Suppression d'objet

Données spécifiques du poste
Colonne T T e . T T )
00701 ' d6KY CgQASPO1’
00751 ' Qoo01 FRFRA Y /usr/local/’
Op801 'zendsvr6/var/db/zsd. db-journal’
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Tracabilité (2)

Journalisation

Poste de journal

Objet - Fhome/DGAYTE/krb5Sccname
Données incomplétes Mon Donn poste réduites

Séquence . . . . . . 6428
Code . . . . . . . . : B - Systeme de fichiers intégré

Type . . . . . . . . : WA - Ecriture, image-apres

Données spécifiques du poste
Colonne S T R " S S S T+ S o
00001 ' apJJ 4l e KR'
Oo051 '"B5CCNAME=FILE: /QIBM/USERDATA/0S400/NETWORKAUTHENTI '
00101 "CATION/creds/krbcred_8eb542f0 '
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Tracabilite (3)

= Point d’exit sur les accés a I'lFS
=QIBM_QPWFS_FILE_SERV
= Permet de savoir qui accede a quel dossier/fichier de 'IFS via Net Server

= Permet aussi d’interdire certaines actions
—Quverture en modification

—Acces a un sous dossier...

= C’est trés bavard !
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Configurer FTP
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FTP

FTP permet d’accéder a I'lFS

Il faut étre en mode *PATH
Configuration initiale du serveur FTP (CHGFTPA)

Initial name format

Sinon on peut utiliser la commande QUOTE SITE NA x
QUOTE SITE NA 1 en ligne de commande du client FTP

QUOTE SITE NA 0 pour revenir en mode bibliotheque (*LIBL)

*SAME, *LIB, *PATH

tp> pwd
"DGAYTE" is current library.
Ftp» quote site na 1

Now using naming format "1".

tp> pwd

SYS.LIB/DGAYTE.LIB" is current library.
d S
JSwww” is current directory.
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Sécurité et FTP

FTP s’appuie sur la Sécurité de I'lFS
Bien adapter les droits de I'lFS

Pour I'imiter les déplacements dans tout I'lFS (y compris QSYS.LIB) mettre en place les points d'exit FTP

QIBM_QTMF_SVR_LOGON
Appelé a la connexion
Permet de définir 'environnement FTP
Accepter ou rejeter la connexion
Dossier initial (permet de limiter 'impact si la commande CD est interdite)

Mode *LIBL ou *PATH (*LIBL ne permet pas d’accéder a I'lFS sauf si NAMEFMT est demandé)
SSL (FTPS)

QIBM_QTMF_SERVER_REQ

Autorise ou interdit des opérations (CD, Delete, get, put...)
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Configurer NetServer



Netserver : le partage de fichiers

Transforme I'IBM i en serveur de fichiers Windows

Des dossiers de I'lFS sont partagés et accessibles sur le réseau
En lecture ou lecture/écriture

Les droits d’acces sont vérifiés a partir du profil de connexion
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Compte Invité de NetServer

= A ne pas autoriser le compte invité car
connexion sans authentification

Propriétés de IBM i NetServer

IEBM i NetServer - Sécurité - Prochain démarrage -

Support IBM i pour la fonction Voisinage réseau de Windows

| |sErvEZVOUS |

Mots de passe chiffrés W

(] autoriser I'authentification via la méthode de hachage de mot de passe du gestionnaire de réseau local

Facultatif

| Restauration des valeurs en cours J

1D utilisateur invité :

#Méthode d'authentification :

Signature obligatoire des demandes par les clients :

|W] [ Annulation]

Sous-systémes

ID utilisateur invité :

Général Méthode d'authentification :

Avance

Sécurité

Configuration de WINS

Autoriser I'authentification via la méthode de hachage de mot de passe du gestionnaire de réseau local : Mon

Signature obligatoire des demandes par les clients :

SERVEZVOUS

Mots de passe chiffrés

Facultatif

[ Prochain démarrage ]

Général
Conversion au format texte

o 2| 2 (4] (o) ] (@

Sélection J| Nom du poste de travail -~ ] Session I MNom d'utilisateur -~ J Temps d'activité -~ J

| --- Sélectionnez une action --- ¥ | G

Sessions

Q -:ffff:192.168.1.55%] 167

e
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Nouveauté NetServer V7R5

Sécurisation de l'acces a I'lFS via NetServer par des listes d’autorisations
La liste est associee a un partage ou a tous les partages (tout NetServer)
C’est une couche de protection supplémentaire

Si les droits via TAUTL
< *USE, acces refusé
= *USE (ou < *CHANGE) acces en lecture
>= *CHANGE acces total (en fonction des caractéristiques du partage)

Configuré avec
Navigator for |
Menu NETS (QUSRTOOLYS)
APl (OZLSADFS, QZLSADPS, QZLSCHFS, or QZLSCHPS) via un nouveau parameétre optionnel



https://www.ibm.com/docs/en/i/7.5?topic=netserver-api-guides
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Gérer les partages de NetServer
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Partage de root

= Root est parfois partagé, parfois méme en écriture

E-=F Systérnes de fichiers

% Root
I% Q0penSys

|_:_| Systéme de fichiers intégré

v

m-{22 QDLS
m- {53 QSYS.LIB
{83 OFileSvr.400
m1-{53 QOPT
m-{E3 QNTC

T ——

b

QlBM
ONTC
COpenSys
QOPT
QsR
QsYs.LIB
QTCPTMM

shin

tmp

bils

13/04/2075 11:48
13/04/2015 11:48
13/04/2015 11:48
02/05/2017 14:58
13/04/2015 11:48
13/04/2015 22:02
15/01/2016 11:35
03/05/2017 14:36

home

Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers

Dossier de fichiers

Géngral I Conversion au formattexts | Seesions
Support iS/05 pour Ia fonction Yoisinage réseau de Windows

Mo du partage |Root

Cescription : IF5
ACCEs Lecture-&criture >
Chemin : i

Mombre maximal d'utilisateurs

@ Aucun maximurm

 Nombre maximal d'utilisateurs (0-2147483647) - I 1}

o« ]

Annuler

side |7
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Partage de root (2)

Donne acces a QSYS.LIB a partir du partage de fichiers de Windows
Risques d’erreurs, de malversation, d’incidents

La liste d’autorisation QPWFSERVER protége QSYS.LIB
Si public * EXCLUDE
Mais pas de FTP ou autres
Mais pas si le profil est *ALLOBJ

Objet : QPWFSERVER
Bibliotheque . . . : QSYS

QPWFSERVER
Bibliothéque . . . : QsyYs

Indiquez les modifications sur les dro

Droits Gest
Utilisat sur objet list
xPUBLIC xUSE
QsYSs *ALL X

Droits Gest
Utilisat. sur objet list
*PUBLIC *xEXCLUDE

QSYS *ALL X
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Partage de root (3)

Interdit !
Supprimer le partage de root

Mais attention aux montages des utilisateurs et services divers
Vérifier les points de montage sur Root

|dentifier les systémes d’origine

Remplacer ce montage par un montage plus adapté (le plus bas possible dans la hiérarchie des dossiers)
Modifier les chemins utilisés par les applications distantes
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Il faut

Gérer les partages au niveau le plus bas possible
/Compta/Rapports/Data plutot que /Compta

Ne pas partager les dossiers systeme (/QIBM, /QDirSrv...)

Supprimer les partages inutiles
Tracabilité via point d’exit

Partager en lecture si possible

Ne partager en écriture que des dossiers non vitaux
Revoir les process et 'organisation des partages de I'lFS si besoin

Mais attention, un partage en lecture permet de récupérer des documents (fuite de DCP)

Eviter de monter des unités réseau en permanence
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Et toujours...

= Sauvegarder, sauvegarder, sauvegarder....
—Rotation des « bandes » adaptée

= |solation des sauvegardes (air gap backup)
—Bandes

—Clones en lecture seule
~VTL
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