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Pourquoi un SSO ?

= Les identifiants/mots de passe sont les protections essentielles de nos systéemes d’information
— Biométrie de plus en plus utilisée

= Les utilisateurs ont x identifiants pour les applications locales
— Windows
— Messagerie
— Différents IBM i
— Serveurs Web

= Une surcharge de travail pour les administrateurs

— Gestion de plusieurs solutions et plates-formes d’authentification
1 utilisateur = n comptes, n userlD, n mots de passe

— 30% ( de 20 a 40) des appels vers le Help Desk de I'entreprise concernent directement des problémes d'acces rencontrés par les utilisateurs lors de leur authentification
— D’ou une simplification des processus de connexions utilisateurs pouvant induire des failles de sécurité

= Pour les utilisateurs
— Saisie au quotidien de plusieurs identifiants et mots de passe pour accéder aux données et applications de I'entreprise
— Gestion de multiples identifiants / mots de passe et des régles associées
— Attention aux transgressions des regles de sécurité

= Les auditeurs souhaitent des politiques de gestion des comptes plus strictes
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Définition

= SSO : « Single Sign-On »
= Systeme de sighature unique

= Solution qui permet aux utilisateurs d'un réseau d'entreprise d'accéder a I'ensemble des ressources autorisées, sur la base d'une authentification
unique effectuée lors de l'accés initial au réseau

= Objectifs
— Simplifier les procédures d’authentification des utilisateurs
— Renforcer le niveau de sécurité du systéme d’information
— Rationaliser la gestion des comptes

= Nous allons nous placer dans le contexte d’'un réseau Microsoft, centré sur un Active Directory (AD)
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Authentification et Autorisation

= Authentification
— Décliner son identité et prouver que I'on est bien celui que I'on prétend étre

= Autorisations
— Vérifier que la personne authentifiée a bien les autorisations nécessaires pour réaliser ce qu’elle demande

= Une solution de SSO doit prendre en compte authentification et autorisations
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SSO sur IBM |

= Le SSO s’appuie sur 2 technologies
— Authentification avec Kerberos (Network Authentication Service)
— Autorisation avec EIM (Enterprise Identity Mapping)

= Le SSO n’est disponible que si c’est deux technologies sont bien configurées et mises en ceuvre

= Dans le contexte de cette présentation c’est 'AD qui est chargé de I'authentification
— Il travaille nativement en Kerberos

= L'IBM i fait confiance a I'authentification réalisée par Kerberos
— Le plus souvent, il s’agit d’'un Active Directory
— Lors de I'ouverture de la session Windows
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SSO/EIM : schéma général avec un AD

= Relation tripartite

windows Server IBM i

Host
Servers

Windows client

« zones »

« Zones inverses»
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SSOEIM et IBMi: que fautil ?

= Un Active Directory

= Sur 'IBM i participant (V5R2 minimum)
— 5722-SS1 Option 12 OS/400 - Serveurs hoéte
— 5722-SS1 Option 30 OS/400 - Qshell

= Sur le client
— Microsoft Windows XP/2000/2003/7/8...
— Des logiciels compatibles Kerberos
— IBM i Access for Windows (V5R2 minimum)
— ACS
— Et/ou selon les besoins
— Navigateur web
— Partage de fichiers (pour accéder a I'lFS via NetServer)
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Le service d’authentification réseau (NAS) pour la couche Kerberos

= Kerberos est un protocole d'authentification réseau créé par le MIT qui utilise une cryptographie a clés symétriques pour authentifier les utilisateurs
aupres de services réseau, éliminant par la méme la nécessité de transmettre des mots de passe sur le réseau

= Pas de transmission de mot de passe
— L’IBM i ne recevra jamais le mot de passe Windows !
— Juste un ticket (crypté et horodaté) lui indiquant que I'utilisateur a bien été authentifié par 'AD
— L’IBM i fera confiance a cette authentification

= Les profils utilisateur participant a EIM peuvent ne plus avoir de mot de passe (PASSWORD(*NONE))
= MAIS...

— Kerberos ne fournit pas d’autorisations uniquement de I'authentification
— C’est EIM qui en sera chargé

— Kerberos ne fait pas de chiffrement de données
— C’est SSL qui le fait si besoin
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Comment faire ?

= Configuration du réseau
— DNS & Reverse DNS

= Configuration du NAS sur I'lBM i via I'assistant de Navigator for i

= Configuration de 'AD
— Création des comptes de services (une quinzaine)
— Scripts générés automatiqguement

= Tests de la couche Kerberos (NAS)
= Configuration EIM dans I'I|BM i

— Création des associations Compte AD => Profil utilisateur

= Test des applications sur le poste de travail
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Configuration du réseau

= Kerberos est tres sensible a la configuration du réseau. Il faut une parfaite cohérence entre :
— Les noms sous lesquels les systéemes se connaissent
— Les noms résolus par les DNS
— Les adresses IP résolues par les Reverse DNS

= Les IBM i ne sont pas toujours bien définis dans TCP/IP
— Héritages de SNA...
— lls ont souvent plusieurs noms

= lIs ne sont pas toujours bien configurés dans les DNS
= Le Reverse DNS parfois n’existe pas

= Attention aux décalages d’horloges
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Configuration du service d’authentification réseau
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Création des postes de fichier de clés (2)
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Création du fichier de commandes

= Simplifie la création des comptes de 'AD

Yous pouvez automatiser un certain nombre de taches de configuration du service d'authentification reéseau en créant un
fichier de commandes a exécuter sur le serveur dannuaires actif de Windows,

Youlez-vous créer ce fichier de commandes ?

&+ Cui
Fichier de commandes : |CUsersidgayte\DeskioptNASConfig_182.bat Surval...

W Inclure mot de passe dans le fichier de commandes

Attention : Siwvous incluez le mot de passe dans ce fichier, il apparaitra en clair et sera ainsi accessible &
toute personne disposant d'un acces en lecture au fichier. Pensez a supprirmer |e fichier immeédiaterment
aprés utilisation. Sivous nincluez pas le mot de passe dans le fichier, vous serez invité & l'entrer lors de
I'ex@cution du fichier de commandes

" Mon < Configuration kerberos - Informations complémentaires

Siwous utilisez e serveur d'annuaires actif de Windows comme centre KDC, vous devez
associer les noms principaux de service 8 un utilisateur dans ce semedr d'annuaires actifs.
Yous disposer pour cela de la commande Microsoft ktpass. Pour plus dinformations,
consultez la documentation de Microsoft.

La configuration kerberos du serveur est a présent terminée ; cependant, |a plupart des
applications doivent encore &tre configurées pour I'utilisation de 'authentification kerberos.

I Consultez N5/0S Information Center & I'adresse ;i ibm.comiesereriseries.




notos 32 iDINFO LOMMOonN

FRANCE

Le fichier de commande

DSADD user cn=mante_1 krbsvr400,cn=users,dc=NOTOS,dc=BEAULIEU -pwd Monpwdxx -display mante_1 krbsvr400
KTPASS -MAPUSER mante_1_krbsvr400 -PRINC krbsvr400/mante.notos.beaulieu@NOTOS.BEAULIEU -PASS Monpwdxx -mapop set +DesOnly -ptype KRB5 NT_PRINCIPAL

= Ajout d’une Unité d’Organisation

DSADD user cn=mante_1 krbsvr400,0U=Mante,OU=EIM,dc=NOTOS,dc=BEAULIEU -pwd Monpwdxx -display mante_1 krbsvr400
KTPASS -MAPUSER mante_1_krbsvr400 -PRINC krbsvr400/mante.notos.beaulieu@NOTOS.BEAULIEU -PASS Monpwdxx -mapop set +DesOnly -ptype KRB5 NT_PRINCIPAL
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Modification des comptes

= Activer AES ou BES selon les versions d'IBM i et des postes Windows

= Désactiver la péremption du mot de passe

Propriétés d’éléments multiples H
" Général Compte |Adlesse| Profil I Drganisation'

Pour modifier les proprigtés de plugsieurs objets, selectionnez la caze & cocher pour activer la
modification, puis sélectionnez 1a madification.

[~ Suffise UPN : [@NoTOS BEAULIEU =

[~ Horaires d'aceés : Heraires diacees. . |
[" Restrictions d'ordinateurs : Se connecter a... |

Optionz de compte :

[~ L utilisateur devia changer le mot de passe

LD

¥ L utilisateur ne peut pas changer de mot de passe
[V Le mat de passe n'expire jamais
[~ Enreqistrer Iz mot de passe en utilisant un chiffrement réversible

Ll L

™ Utilizer les types de chiffrement DES via Kerberos pour ce compte
¥ Ce compte prend en charge le chiffrement 4ES 128 bits via
compte prend en charge |e chiffrement AES 256 bits via

Q<™ a<aT]

el

[~ La pré-authentification Kerberos n'est pas nécessaie

k. I AniLler | Appliquer |
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Tests

La configuration du NAS est terminée ! Il faut tester.

Dans QSHELL (STRQSH) (premiere méthode)

keytab list permet de voir les clés générées

> keytab list

Key table: /QIBM/UserData/05400/NetworkAuthentication/keytab/krbb.keytab

Principal: krbsvrd400/mante.notos.beaulieu@NOT0S.BEAULIEU
Key version: 1
Key type: 56-bit DES
Entry timestamp: 2014/04/29-15:12:10

Principal: krbsvrd400/mante.notos.beaulieu@NOTO0S.BEAULIEU
Key version: 1
Key type: 56-bit DES using key derivation
Entry timestamp: 2014/04/29-15:12:10

Principal: krbsvrd400/mante.notos.beaulieu@NOTO0S.BEAULIEU
Key version: 1
Key type: 128-bit AES
Entry timestamp: 2014/04/29-15:12:10
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Validation

Génération d’un ticket avec kinit -k

Si cela fonctionne, la couche Kerberos est opérationnelle

» kinit -k nfs/mante.notos.beaulieu@NOTO0S,.BEAULIEU

$

Le $ signifie que tout est OK

Sinon une erreur est signalée

kinit -k nfs/mante.notos.beaulieu@NOTO0S.BEAULIEU
EUVFOBOD14E Unable to obtain i1nitial credentials.
Voir le status Status 0x96c73a34 - Response too large for datagram.

$
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Seconde méthodes

Il y a maintenant des commandes de I'IBM i a la place de QSHELL

Ajouter un ticket
ADDKRBTKT PRINCIPAL('nfs/mante.notos.beaulieu@NOTOS.BEAULIEU') PASSWORD()

Voir la JOBLOG

Si erreur

ADDKRBTKT PRINCIPAL('nfs/mante.notos.beaulieu@NOT0S.BEAULIEU') PASSWORD ()
The ticket granting ticket has been created successfully.

ADDKRBTKT PRINCIPAL (' nfs/mante.notos.beaulie@NOT0S.BEAULIEU') PASSWORD ()
The initial credentials can not be obtained.

Message . . . . : The initial credentials can not be obtained.

Cause . . . . . : An attempt was made to obtain an initial credentials, the
Kerberos message: Client principal is not found in security registry with
Kerberos error: X' 96C73A08°' was received. The following are possible causes
that the operation was not successful:
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Tickets

lls sont placés dans
/qibm/userdata/OS400/NetworkAuthentication/creds

Surveiller leur nombre
Eventuellement les supprimer
DLTKRBCCF

Lien objet Attribut Texte
krbcred Obcc3acl
krbcred 29e530a0

krbcred 35fb19a0
krbcred 35fb2550
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EIM : principes

= Association entre
— Source (compte de I'AD)
— Cible (profil utilisateur IBM i)

= S’appuie sur 'annuaire LDAP de I'IBM i

= Trés souple
— Pas de loi du tout ou rien
— Chagque utilisateur peut participer (ou ne pas participer) a EIM
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Assistant

= Dans Navigator for i /Réseau

= Serveurs
g TCP/IP
a Systemn i Access

-7 Stratégies P
E--ﬁ) Mappage EIM (Enterprise |dentity Mapping

5 Gestic Exploration
- M) Administratic Ouverture
E|" Sécurité Création raccourci
""" Listes d'a Perscnnalisation de la vue 3
o Stratégies
=40 Service d | Reconfiguration...
L % Doz "
‘E%T‘ Gestion d Propriétés
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Assistant Configuration EIM
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Création d’un identificateur

= Contiendra les associations cible et source

E& Gestion de domaines
E' EIM_MoToS5 (192.168.1.3)

----- @ Registres utilisateur
..... Exploration

Ouverture

| Administration de se
} Sécurité

[ Listes d'auterisatio
[ Stratégies

Création raccourci

Personnalisation de la vue

MNouvel identificateur...

s - 192.168.1.3

d'une connexion

Propriétés

ldentificateur EIM : |Duminque GAYTE
Registre : |NOTOS.BEAULIEUI

|Hiligateur |Administrateur

Type d'association : |Sc|urce ;l

Options avancees... |

Ik I Annulatinnl Aide |‘?|

| 182.168.1.3: Identificateurs

Inclusion : Tout

Identificateur

I Descripticn

#f2Domingque GAYTE

Identificateur EIM
Registre :
Litilisateur :

Type d'association :

|Dnminque GAYTE

IMANTE.NOTOS.BEAULIEU

{DGAYTE

|cible

[

Optiohs avancées.. |

Ok I Annulation |

Alde |‘?|
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Emulation écran d’IBM i Access

= Coté IBM i
— Valeur systtme QRMTSIGN & *VERIFY ou *SAMEPRF

= Coté client
— Ouvrir une session Windows sur le domaine

— Modifier les propriétés de la connexion
— Utiliser le nom principal Kerberos

Connexion |E| |X|

— Informations douverture de session - 10 wtilizatewr

Configuration e PCH250 {?‘Q Ut.ll.lser le norf'l. principal Kerberos.[pés d.lnwte] . ;I
S— Utilizer MDD utlizatewr par défaut [invite si nécessaine] A
Nom de syt [NMTE NOTOS BEAULEL vl Propdte: I Utilizer les paramétres de console HMC 5250 i
— Toujours sfficher linvite
1D pose o havsd Utliser le nam principal K.
7 Lnkser fe noee de Mosdeateu 17 Agouter un préle pous GA5IGNeT Une NOImIANRS CU UN Aoian
[ Unset e nooe utiibene Wirdows ™ Evier les nonve en double sur G2 pose de irvd — Sécurite
7* dedauet un 1D poste da vl 1™ Eviar s nome en doubie wvec st poates de saval . .
———— Sécuité en cours © non protégé
" Utiliser les valeurs par défaut de Spstem i Navigator
A -
" Non protégé
Type Samvdetion

= Utiliser la fonction SSL

& Euan Taie E"_S
I lrgsmanin

™ ignoess vies de corosson
[T Reconveson siomsage

Page ds codes hite [1127 France Euac) -

Nurvées ds part .

Certific:at clisnt & utiliser :
" Sélectionner le certificat & la connesion

% Ukiliser la valeur par défaut

oK I Annulation Aide

[Tok ] Awatetion fnde
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Emulation écran d’IBM i Access (2)

= Plusieurs sessions peuvent étre configurées
— Certaines en Kerberos
— D’autres non Kerberos

= Les profils utilisateurs peuvent avoir PASSWORD(*NONE)
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Autres fonctions d’IBM i Access

= Transfert de fichiers

= System i Navigator

= ODBC/JDBC

Projicitds de Mante

Redénasage | Sevees fermawe: | Mardnsres | Modde: dedumen
Garmed Conmdon | Utkswionde laforetin SSL. | Lieweess
Irformations douvertire de sasson
[ Lifisar lo nom of be mok o passe utisster Windows (pas dewite)
[sdwrsitrams
7 Unikser TTD bsatour par S 2k (Wit & ndceisave)
" Tadeurs Ftiches firede
@ Lnbsey b o sencind babeeos (pas drnte]
Dl Fatence pour LOONEINON |

Proprictis L

Cormrmont | Liste o bitborhiues | kchage | SOL  Convemen | Diémanas |
Irkouwastions drunemas 08 weienn BN |

L Ui bo nown Dol Fabenss pa)

7 N pas o e foreton §54

1 e by dorcrion 9L

0 11Mer b corbQueation en coun de Spstem | Navigser
Conkguastion am cours | Ne pas il S5L

W Aokl conpreiion de domees

Woem o doemies+ [SVEEEE

10 usksatour pa ddlnd
© Utbsee o nom dsadens Windows
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" Utdiser b nom principal Kerbercs
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" Ne jamas offichet la boite de diskogus de conmmeon pour SOLConnect
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NetServer

= Partage de fichiers et imprimantes de Windows

= Configurer le serveur i5 OS NetServer pour qu'’il accepte Kerberos
— Sécurité/prochain démarrage

— Authentification réseau = Kerberos
— Mixte avec « Mots de passe/Authentification réseau »
— Redémarrer le serveur NetServer (attention aux connexions en cours!)

£

& 15/05 NetServer - Sécurité - Prochain démarrage - 192.168.1.3 H

Support 9905 pour la fonction VYoisinage réseau de YWindows

ID utilisateur invité

WMethode d'authentification

W Autoriser I'authentification via la méthode de hachage de mot de passe du gestionnaire de réseau local

Signature oblinatoire des demandes par les clients © |Ban

Restauration des valeurs en cours

0] 4

=)

Annulation | Aide |‘?|
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Synthese

= Tres souple, peut ne concerner que certains utilisateurs que certaines applications, que certaines sessions...
= Robuste..

= Prend en compte la plupart des services (Telnet, transfert de fichiers, IBM i Navigator, NetServer, Web...)

= Mots de passe peuvent étre a *NONE sur I'lBM i

= Création des identifiants EIM et des associations
— En mode graphique : lourd ! 15 clics de souris par utilisateur a créer...
— AD-ICT

= Penser aux procédures de reprise en cas de soucis avec 'AD

= Pas de prise en compte par les outils de réplication logiciel (Mimix, Quick EDD, iCluster...)
— Objets verrouillés
— Pas de journalisation

= AD-ICT

— Apporte la souplesse qui manque au SSO v

— Intégration des comptes simplifiée (CSV, PF, écran vert, Web Services...) &
— Réplication vers systéme de backup A D — l‘ I ’

— Duplication des comptes vers autre partition L,
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Et pour aller plus loin dans l'intégration IBM i/ AD...

= AD-IiCT DA (Dynamic Accreditation)
= La sécurité IBM i s’appuie sur les groupe de Sécurité de 'AD

= Génération automatique de menus en fonction des groupes de Sécurité de I’AD auxquels appartient I'utilisateur qui se connecte
— Il n’a accés qu’aux fonctions de menus qui sont associées aux groupes de I'AD auxquels il appartient

= Gestion possible de réles et habilitations
— Le role donne acces a des habilitations associées aux options de menus

= || suffit de modifier les réles d’un utilisateur pour modifier ses interfaces applicatives

= Simplification de I'administration des comptes a partir de I'AD par le service support
— Pas besoin d’accés a 'lBM i
— Rapidité de mise en ceuvre
— Simplicité de gestion
— Centralisation



SSO (Single Sign On) sur IBM i

Merci de votre attention.
Des questions ?

Dominique GAYTE- dgayte@notos.fr
04 30 96 97 33 for Business
WWW.NOtos. fr
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